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الأمنيةادثالحو ومنعاحتواءبهدفومراقبتهاالحوادثلتحديدآليةتطبيقالحكوميةالجهاتعلىيجب.

اتإثبلغرضمحفوظةالأخرى الدعمومعلوماتالأنظمةسجلاتأنالحكوميةالجهاتتكفلأنيجب
.الأمنيةالحوادثوتتبع

نظاملأياختراقاحتمالوجودحالفيفوريةخطواتإجراءيجب 
 
لأمنيةاالحوادثمعالجةلخطواتوفقا

.الموثقة

لمعلوماتالأنظمةالأمنيةالحوادثمعالجةخطواتوتحفظوتوثقتنش ئأنالحكوميةالجهاتعلىيجب
.لهاالتابعة

السياسةبنود
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لمقدمةا

الاهداف

النطاق

الأمن المادي والبيئيبنود سياسة 

الأدوار والمسئوليات

السياسةعناصر 
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.مراقبة ورصد الأنشطة للكشف عن أي أنشطة غير عادية أو هجماتنتتضم

.اكتشاف التهديدات ومحاولات الاختراق

.الاستجابة السريعة عند اكتشاف حادث أمني

.تحليل وتقييم الحوادث لفهمها والتصدي لها

.متابعة وتحسين الأمان المعلوماتي بشكل دوري

.توثيق وإبلاغ عن الحوادث

المقدمة
المعلوماتيةالأنظمةسجلاتجميععلىوالحمايةالامنإجراءاتسير تضمن.المعلوماتلحمايةالحكوميةالجهةفياتباعهايتموخطواتأجراءاتمجموعةهي

علىنفذتالتيةالأمنيالاحداثوقوععنالكشفخلالهامنيتموالتيالبياناتوقواعدالشبكةبموار يختصماكلوعلىالتقنيةبالأجهزةالخاصةوالسجلات

.المعلوماتيةالأنظمةمواردكل
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الهدف

راكتشاف الأحداث الأمنية في وقت مبك

تخفيف الأثر الضار للأحداث الأمنية
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النطاق
الجهذات تغطي هذذ  اليياسذة جميذع الأحذداث الأمنيذة التذي يمكذن أع تذ  ر علذى

:الحكومية، بما في ذلك

اقات الأمنية• .ناتأي وصول غير مصرح به إلى الأنظمة أو البيا: الاختر

أي برنذذذذذذذذذذاما مصذذذذذذذذذذمم ألحذذذذذذذذذذا  الضذذذذذذذذذذرر بالأنظمذذذذذذذذذذة أو : البرمجيذذذذذذذذذذات الضذذذذذذذذذذارة•
.البيانات

.أي فقداع أو تلف للبيانات: فقداع البيانات•

و البنيذة أي هجوم علذى الأنظمذة أو الشذب ات أ: الهجوم على البنية التحتية•
.التحتية الأخرى 

أي نشذذذذذذذذا  بذذذذذذذذار مذذذذذذذذن قبذذذذذذذذل  ذذذذذذذذخص، م ذذذذذذذذل سذذذذذذذذرقة : التهديذذذذذذذذدات ال شذذذذذذذذر ة•
.المعلومات أو التلاعب بها
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:مراقبة الأحداث الأمنيةالادوات التي تساعد في 

معلجالأمنيةالأحداثإدارةنظاماستخداميمكن:الأمنيةالأحداثإدارةةنظماأحداستخدام•
.الأمنيةالأحداثاكتشافأجلمنالبياناتوتحليل

اقبةأدواتاستخدام• اقبة،أدواتاستخداميمكن:المر اقبةأدواتم لالمر ،للشبكةالمر
اقبةوأدوات .الأمنيةالأحداثلاكتشافللتطبيقات،المر

،البياناتتحليلأدواتم لالتحليل،أدواتاستخداميمكن:التحليلأدواتاستخدام•
.الأمنيةالأحداثلاكتشافاليلوك،تحليلوأدوات

اأبلاغيفيةوكالأمنيةالأحداثاكتشافكيفيةعلىالموظفيعتدر بيجب:الموظفيعتدر ب•
عنها
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دورة حياة إدارة حوادث أمن المعلومات
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الأدوار والمسئوليات

المثالسبيلعلىالجهةمسئولية

ة يجذب علذى الجهذذة إنشذاء  ليذذ

لتحديذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذد الحذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذوادث 

اقبتهذذذذذذذذذذا لمنذذذذذذذذذذع الحذذذذذذذذذذوادث ومر

.الأمنية

يجذذذذذذب أع تضذذذذذذمن الجهذذذذذذة أع 

سذذذذذذذذذذجلات الأنظمذذذذذذذذذذذة ومذذذذذذذذذذذوارد 

ة المعلومذذات الأخذذرى محفوظذذ

لغذذذذذذذذذذذذذذذذذذذذذذذر  إ بذذذذذذذذذذذذذذذذذذذذذذذات، تتبذذذذذذذذذذذذذذذذذذذذذذذع 

.الحوادث الأمنية فقط

علذذذىالجهذذذة تضذذذمنيجذذذب أع 

أع كذذذذذذذذذل الانظمذذذذذذذذذة محفوظذذذذذذذذذة 

 ذذذذة بشذذذذ ل كامذذذذل ورصذذذذورة دور 

يذذة لأجذذل تتبذذع الحذذوادث الأمن

للعمذذذذذذذذذذذذذذذذذذذذذذذذذذذذذل علذذذذذذذذذذذذذذذذذذذذذذذذذذذذذى حلهذذذذذذذذذذذذذذذذذذذذذذذذذذذذذا 

.واسترجاعها وقت الحاجة
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